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Pokyn ¢. 5 - Doporuceni pro ochranu osobnich tidaji a minimalizaci hrozeb
a rizik pri praci s vypocetni technikou, v mobilni komunikaci ¢i na sitich pri
praci z domova

Doporuceni pro zaméstnance

¢ Pozor na podvodné e-maily

e Neotevirejte podezrelé odkazy v e-mailech

¢ Nezaménujte pracovni pocitac za soukromy
Vyhnéte se verejnym Wi-Fi sitim
Pristupujte zodpovédné k volbé hesel
Nepovolujte makra v béznych dokumentech
Nepodcenujte fyzickou bezpecnost pocitaci
Kdy kontaktovat Vasi lokalni IT podporu?
Kdy hlasit bezpecnostni incident?

Pozor na podvodné e-maily

V soucasné dobé je mozné zaznamenat zvySenou aktivitu hackerid snazicich se vyuzit
probihajici pandemickou situaci a poptavku jednotlivcii po informacich ohledné nového
koronaviru. Mezi ¢asto vyuZzivané prostiedky patti rozesilani podvodnych e-mailti, které
obsahuji prilohy ¢i odkazy, které piisobi jako dileZité informace o novém koronaviru.
Podvodny e-mail miize vypadat velice diivéryhodné. Cilem téchto utoki je obvykle nekalé
ziskani finan¢nich prostredkl ¢i pristupu do informacniho systému napf. za ucelem
umisténi tzv. ransomware. Nasledné je vyzadovano vykupné. U¢elem takového ttoku ale
miZe byt i paralyzace celé UK.

Dnes jiZ neplati, Ze 1ze podvodny e-mail poznat podle nedokonalé ceStiny. TéZ se nenechte
ukolébat zdanim, Ze e-mail zasila osoba, kterou znate. Pokud se Vam zda byt v jakémkoli
piipadé priloha nedlvéryhodna ¢i Zadny e-mail s takovou ptilohou neocekavate,
neotevirejte ji. Skodlivy kéd se navic nemusi projevit ihned po spusténi. V ptipadé
pochybnosti se vZdy obrat'te na Vasi lokalni IT podporu.

Neotevirejte podezielé odkazy v e-mailech

Tzv. phishingovy e-mail zpravidla skryva, kam odkazy vedou. Skryta cilova cesta odkazu
je prvni znak podvodného e-mailu. Jak zjistit, kam odkaz z e-mailu odkazuje? Kliknéte
pravym (NIKOLI LEVYM) tla¢itkem mysi na odkaz a z menu vyberte ,kopirovat adresu
odkazu“. Tu nasledné zkopirujte naptr. do poznamkového bloku a uvidite, kam vede
skute¢ny odkaz. Pozor dejte také na zkracené odkazy, které maskuji ten skutecny.

Nezaménujte pracovni pocitac za soukromy

Védomli, Ze ptipojeni k internetu p¥i praci z domova neprobiha zpravidla prostiednictvim
pripojeni poskytovaného zaméstnavatelem, miiZe svést ke zmenSené obeziretnosti pfi
pouzivani internetu na sluzebnim zarizeni. Zaméstnanec se tak mize dostat i na stranky,
které se typicky vyznacuji zvySenym vyskytem rtiznych Skodlivych programi a na které
by v ramci internetové sité zaméstnavatele nikdy nepristupoval. To mize vést k zaneseni
Skodlivého programu do ,Cistého” zarizeni, coz nasledné miize byt velké riziko jak pro



samotné zarizeni a informace na ném uloZené, tak i pro informacni systém organizace po
opétovném priipojeni takového zarizeni. Stejné je nutna zvysSena obezietnost v pripadé,
kdy je soukromy pocita¢ vyuzivan pro vzdaleny pristup do informacniho systému
zameéstnavatele. Pokud pouZivate notebook nebo jiné zarizeni zaméstnavatele, nikdy
neinstalujte Zadny podezrely nebo nelicencovany software.

Vyhnéte se verejnym Wi-Fi sitim

Pres Wi-Fi sité na verejnych mistech nelze bez dal$ich zvlastnich opatfeni prenaset osobni
udaje a dalsi citlivé informace. Bezpec¢néjsi je prenos prostiednictvim mobilnich dat,
pripadné pouziti VPN, tam kde to nastaveni na soucasti UK umoZzniuje. Hodlate-li vyuzit
VPN sluzby treti strany, ovérte si reputaci provozovatele, sidlo a na zakladé jakych
pravnich predpisti je sluzba provozovana.

Pristupujte zodpovédné k volbé hesel

NepouZivejte stejna hesla doma a v praci. Toto doporuceni plati dvojnasob v pripadé
udajii, pomoci kterych se prihlasujete do prace vzdalené. V pripadé uspésného utoku na
domaci pocita¢ je vétSinou snadné z prohliZzecli a e-mailovych Kklientd ziskat uloZené
prihlasovaci tidaje. Uto¢nik by nemél byt schopen piihlasit se pomoci hesla soukromého
e-mailu také k tomu pracovnimu, pripadné nékam dale.

Nepovolujte makra v béZnych dokumentech

VétsSina kryptoviril pouziva v rdmci svého Sifeni podvodné e-maily s dokumentem v
ptiloze. Ten obsahuje vyzvu k povoleni aktivniho obsahu a maker. Samotna ptiloha pak
muze vypadat napft. jako sdéleni, Ze dokument je napsan ve starsi verzi textového editoru
a bez povoleni maker neni mozné skutetny obsah souboru zobrazit. Takovému
poZadavku nikdy nevyhovujte, nasledovalo by staZeni a instalace Skodlivého kodu. Nové
verze kancelarskych programti uméji pracovat i se starsimi verzemi dokumentd a neni
tieba nic instalovat ani povolovat.

Nepodcenujte fyzickou bezpecnost pocitaci

Pocita¢ by mél po zapnuti vyZadovat ovéreni napt. pomoci zadani hesla nebo biometrické
autentizace. Nasledky pripadné kradeZe miuzete vyrazné zmirnit zapnutim Sifrovani
pevného disku. U vétSiny pocitacii Ize tuto funkci zdarma zapnout ¢i doinstalovat, dopad
na vykon je zanedbatelny. Sifrovani vyrazné sniZuje riziko pii ztraté zafizend.

DodrZujte dalsi prakticka bezpecnostni opatieni

Opatieni maji byt primérena mire rizika. Mezi dulezita opatifeni patii i adekvatni
zabezpeceni pristupu k zatizeni (jeho obsahu) dalsim ¢lentim rodiny. Zejména to plati pro
déti, které mohou byt i nevédomou piicinou vzniku nékterych rizik v tomto dokumentu.

Kdy kontaktovat Vasi lokalni IT podporu?
» Na disku jsou misto Vasich béznych dokument soubory s nezndmymi priponami.

» Na disku jsou nové soubory, obsahujici informace o zpristupnéni soubori po
zaplaceni vykupného. VétSinou obsahuji v nazvu a obsahu souboru slova jako
decrypt, recover, ransom atd.

» Doslo ke zméné tapety na ploSe nebo zobrazeni ozndmeni piimo na obrazovce.
» Vdalsich pripadech, pokud pojmete podezieni na nestandardni chovani zarizeni.

Kdy hlasit bezpecnostni incident?



Upozornujeme na povinnost nahlasit povérenci pro ochranu osobnich udajti kazdy mozny
bezpecnostni incident. Jeho nahldseni je povinnosti kazdého pracovnika, nebo jeho
nadrizeného, ktery zjisti nékterou z nasledujicich skutec¢nosti:
» Bylo ztraceno nebo zcizeno zarizeni nebo dokument, které obsahovalo soubor
osobnich udaji;
» byl neopravnéné osobé umoznén pristup k osobnim ddajlim v zatizeni nebo
v dokumentu;
» osobni udaje v jakékoli formé byly umistény bez primérené ochrany pristupu na
misté, kde se k nim mohl neopravnéné nékdo dostat;
» osobni udaje byly poskozeny nebo ztraceny;
» osobni udaje mohly byt zmény nebo upraveny, ale neni moZné ovérit, zda se tak
stalo.

Ztratu je tieba hlasit na adresu gdpr@cuni.cz. Dale viz: https://cuni.cz/UK-9092.html

Doporuceni pro zaméstnavatele
e Nepodcenujte zalohy a jejich ochranu
e Pripravte konkrétni postupy pro rychlou reakci
¢ Vyhodnotte a ohlaste poruseni zabezpeceni

Nepodcenujte zalohy a jejich ochranu

V pripadé zaSifrovani vyznamného mnoZzstvi dat v siti je tfeba v prvni fadé ochranit
zalohy. Je-1i zdlohovani realizovano prostrednictvim kopirovani souborii do jiné lokality
v pravidelnych ¢asovych intervalech, mélo by byt mozné automatické provadéni zaloh
nouzové vypnout i bez zdsahu spravce. Ten nemusi byt vZzdy k zastiZeni a pripadné
,2propsani“ viru do zaloh miize mit zdsadni dopad. Lze tak diirazné doporucit zalohovani
implementovat zplisobem, ktery umoziuje navrat k predchozim verzim soubori (napf.
pomoci tzv. inkrementdalnich zaloh). Na to je nezbytné myslet jiz pri ndvrhu ¢i aktualizaci
parametrl informacni sité soucasti, jelikoz pokrocilé ransomware jiz titoci i na zalohy.

Pripravte konkrétni postupy pro rychlou reakci

Zacne-li kryptovirus Sifrovat data, je tfeba postiZzeny pocita¢ co nejdiive vypnout a
informovat spravce sité o probihajicim utoku. V téchto pripadech je dilezitd kazda
minuta, ¢im méné Skod stihne virus napachat, tim 1épe. Spolu se spravcem by mél byt
idealné informovan i povérenec pro ochranu osobnich udajd, ¢i dalsi osoby, které jsou
odpovédné za tzv. compliance (napt. komunikaci se statnimi organy). Konkrétni postupy
by mély byt soucasti vnitini dokumentace pro feseni bezpecnostnich incidentd.

Vyhodnotte a ohlaste poruseni zabezpeceni

Jestlize dojde k poruseni zabezpeceni osobnich Udaji, at jizZ na pracovisti, nebo v ramci
prace z domova, které bude vyhodnocené jako rizikové pro prava a svobody subjektti
idajti, vznika Univerzité Karlové povinnost toto poruseni ohlasit Ufadu pro ochranu
osobnich udaji. Pokud se vSak podaii zastavit piipadny tutok vcas (nedoslo ke
kompromitaci osobnich udaji tim, Ze by se jich utocnik zaroven zmocnil, a data byla
obnovena ze zalohy), neni zpravidla takovy dtok nutné ohlasovat, jelikoZ nenapliuje
podminku rizika pro prava svobody subjekti udajt. [ v takovém piipadé by vsak mélo
dojit k zaznamenani incidentu ve smyslu ¢l. 33 odst. 5 obecného natizeni GDPR.
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