Desatero kyberbezpeénosti

Bezpecna UK: Desatero kyberbezpecnosti
1. Zamykam sva IT zarizeni, i kdyz odchazim jen ,,na minutku“

Staéi kratky okamzik nepozornosti a nékdo mlzZe nahlédnout tam, kam nema. Zamcena obrazovka je
nejjednodussi zpusob, jak chranit vase data i IT systémy univerzity.

2. Vicefaktorové ovérovani (MFA) je muj digitalni strazce a pouzivam
ho vSude tam, kde je dostupné

MFA vyrazné posiluje bezpecnost uétu. Kde je vicefaktorové ovéfovani k dispozici, tam ho pouzivam. | kdyby nékdo
ziskal mé heslo, bez druhého faktoru zistane pfed mym Uétem stat jako pfed zaméenymi dvefmi.

3. Tvorim silna a unikatni hesla
Osobni udaje do hesel nepatfi. Silné heslo je dlouhé, jedine€né a nepouzité jinde — zkratka takové, které utocnika
spolehlivé odradi.

4. Pracovni e?mail je jen pro praci
Soukromé ucely do né&j nepatfi. Pracovni e-mail chrani interni data a procesy. A pokud dorazi podezfela zprava,
neodpovidam, neklikam, neotviram. Phishingu se nejlépe brani jeho ignorovanim.

5. Makra a neznamé prilohy neoteviram
Makra i neprovérené dokumenty v pfiloze e-mailu mohou byt trojskym koném. Oteviram jen to, co skute€né znam, ¢emu
davéfuji a od ovérenych odesilatel(.

6. Aktualizace beru jako pravidelny servis a zafizeni udrzuji
zabezpecena (antivir, firewall, Sifrovani)

Aktualizace opravuji chyby, které Gto€nici radi zneuzivaji. Pravidelné aktualizace jsou zdkladem bezpecné prace. Antivir,
firewall i Sifrovani jsou potfebnou vybavou kazdého zodpovédného uzivatele.

7. Nepfripojuji do univerzitni IT sité nic, co tam nepatfi

Neautorizovana zafizeni &i nalezené USB mohou pfedstavovat bezpeénostni riziko a obsahovat Skodlivy kéd. Jejich
pfipojenim ohroZujete nejen sebe, ale i celou infrastrukturu UK. Nalezené zafizeni patfi na IT oddéleni s informaci, ze
se jedna o nalezené neautorizované zafizeni.

8. Surfovani na internetu s rozumem
Rizikové stranky a zakazané soubory obchazim obloukem. Nebezpeéné weby a soubory mohou zpusobit infekci nebo
unik dat. Internet pouzivam jen k opravnénym a pracovnim acéeliim.

9. Duvérna data ukladam jen tam, kde jsou v bezpeci
K ukladani dat pouzivam pouze oficialni tlozisté UK (OneDrive, SharePoint, Teams), ktera jsou zabezpeéena. Vefejna
ulozisté mohou vést k uniku nebo zneuziti citlivych informaci.

10. Podezrelé situace hlasim bez odkladu
At uz jde o podivny e?mail, ztracené zafizeni nebo jiny incident, hlasim jej na abuse@cuni.cz . Rychla reakce
minimalizuje Skody. Bezpeénostni tym je tu pro vas, doporu€ujeme hlasit jakékoli podezieni radéji preventivné.

Kompletni informace k desateru, v€etné jeho plného znéni v opatfeni rektora, jsou pro vas dostupné na Intranetu UK .
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